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Mobilna identifikacna karta
a vodicsky preukaz vzdy poruke

Rézne elektronické doklady v jednom mobilnom zariadeni




Piaty element

Je francuizsky science fiction film v anglickom
zneni z roku 1997 rezirovany Lucom
Besonom. Odohrava sa v 23. Storoci

a hlavnou zapletkou je zachrana planéty
Zem od hroziaceho zni¢enia. To je Uloha
pre Korbena Dallasa (B. Willis) - taxikdra

a byvalého prislusnika Specidlnych jednotiek,
ktorému z neba padne do taxika LeeLoo
(Milla Jovovich) - najvyssia bytosf
predstavujuca piaty element. Scéna jej
preukazovania sa MultiPassom sa stala
velmi populdrnou. MultiPass vyzeral

v snimke takto:

Mobilita v Eurépe

Sprava “The Mobile Economy Europe
2015”, vypracovand organizaciou GSMA
Intelligence, konstatuje, ze Eurdépa ma
najvyssiu regionalnu mieru penetracie
pouzivatelov mobilnych sluzieb tesne pod
urovnou 80%, ¢o je takmer o 10% viac ako
v regione Severnej Ameriky. Ich celkovy
pocet dosiahne 450 miliénov v nasledujucich
4 rokoch. Spolu 684 miliénov pripojent
(bez pripojeni typu machine-to-machine)
v roku 2015 by mal dalej rast na pocet az
750 miliénov pripojeni do roku 2020 - ¢o
znamena zvysenie miery penetracie zo
124,7% na 134,7%.
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Rychla penetracia mobilnych zariadeni vytvara potencial

komfortného pristupu k elektronickym sluzbam z lubovolného

miesta a v lubovolnom ¢ase. Mobilita je fenomén reflektovany
v sposobe fungovania viacerych oblasti [udskych akfivit,
vratane oblasti idenftifikacnych dokladov vydavanych

statom. Po prechode na doklady s ¢ipom pre Ucely zavedenia
e-Governmentu prichadza nova éra mobilnej idenftity

a elektronickych dokladov. Spoznajte jej dosah prostrednictvom

inovativneho riesenia od HPE.

Od Sci-fi ku realite

Zabavny priemysel uz vyprodukoval nepreberné mnozstvo filmov snaziacich sa zachyfit viziu
sveta a zivotného stylu ludi v dalekej buducnosti. Avsak len malo z nich zarezonuje v publiku
a vytfvori si svoje miesto v pamati.

Bezpochyby film ,Piaty element” patri medzi nezabudnutelné a ikonické snimky z mnohych
zrejmych dévodov, no najma vdaka Leel oo, ktord mavala okolo seba MultiPassom pri kazdej
prilezitosti — ¢i uz vhodnej alebo nie. Iné postavy z filmu pouzivali MultiPass tiez, a ako uz
jeho nazov prezradza, je to ,jeden a jediny” viacucelovy idenftifikacny doklad, ktorym sa
drzitel preukazuje kedykolvek, kedy je to potrebné za ucelom vykonania $pecifického ukonu,
napriklad: klonovat osobu, vstupit do vyhradenych priestorov, nastartovat a riadif taxik, prejst
cez bezpecnostnu kontrolu na letisku a ziskaf palubny listok, atd.

MultiPass bol predpovedany na rok 2263. No zd4 sa, ze Hewlett Packard Entferprise dosiahol
tuto métu budlcnosti omnoho skor a preskocil takmer 247 rokov predpokladaného vyvoja

v oblasti elektronickych dokumentov a identifikacie, pretoze uz v sucasnosti prezentuje
rieSenie aproximujuce MultiPass.

Trend mobility a jeho potencial

Podla asocidcie GSMA ku koncu roka 2014 polovica svetovej populdcie pouzivala aspon
jednu mobilnu sluzbu, tfeda viac ako 3,6 miliardy ludi. Do roku 2020 bude 60% globalnej
populacie disponovat mobilnym pripojenim. Miera penetrdcie v rozvinutom svete je uz teraz
velmi vysoka - na Urovni 79% a oc¢akava sa jej zvysenie na 81% do roku 2020.

Rovnako dynamicky prebieha celosvetovy technologicky posun k Sirokopdsmovému mobilnému

pripojeniu. Podiel Sirokopasmovych pripojeni (1.j. 3G a 4G siete) zo vsetkych typov pripojeni

by sa mal do roku 2020 zvysit z dnesnych 40% az na uroven 70%. Tak vyrazne stupajuca
proporcia dokazuje prudku adopciu smartféonov v désledku ich vacsej dostupnosti a to aj
z pohladu cien, prefo tvori 60% bazy pripojenych zariadeni v rozvinutych krajindch s ocakdvanym
ndrastom az na 80% v nasledujucich 4 rokoch.

Trend mobility generuje potencidl pre zna¢nu akceleraciu miery vyuzivania komerénych

a verejnych e-sluzieb dostupnych pohodine z lubovolného miesta v lubovolnom case.
V doésledku toho je mobilita priamo spomenutd v nariadeni Eurépskeho Parlamentu a Rady
€. 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu ako preferovany sposob pristupu ku e-sluzbam.



http://www.gsmamobileeconomy.com/GSMA_Global_Mobile_Economy_Report_2015.pdf
http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32014R0910

Slovenska elD karta od HPE
Hewlett-Packard Slovakia s.r.o. popisalo
zmluvu na doddvku elektronickej
identifikacnej karty v roku 2010. Vydavanie
novych dokladov s kontaktnym ¢ipom bolo
spustené 1. decembra 2013. Karta elD je
vnimana ako klucovy faktor pre Uspesné
zavedenie eGovernmentu. Odvtedy bolo
personalizovanych a vydanych uz viac
ako 1.5 miliéna elD kariet. Je povinna pre
kazdého obcana, ktory dovrsil patndsty rok
veku a ma trvaly pobyt na tzemi
Slovenskej republiky.
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MicroSD vs SIM - pritomnost slotu
v mobilnych zariadeniach pontkanych
na slovenskom trhu v Aprili 2015

Smartfony:

» Top 8 znaciek predavanych
operatormi

e 97 modelov v predaji

* 100% disponuje SIM strbinou

e Prvé eSIM zariadenia uz v USA a VB

e 855% so slofom pre microSD

e bez microSD slotu najma smartfony
od Apple

e ostatni vyrobcovania experimentovali
s vylicenim microSD slotu, ale s novou
generdciou ich modelov ju nainstalovali
spat

Tablety:

e Top 9 vyrobcov

- 73 modelov v predaji na trhu

o 60% chyba slot pre SIM kartu

» 80,8% so slotom pre microSD

« vSetky tablety bez slotu pre microSD su
vyhradne znacky Apple
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Sucasna elektronicka identita

Hewlett-Packard Slovakia s.r.o. disponuje bohatymi expertnymi skisenosfami ziskanymi
pocas vyvoja a dodavky ndrodnej identifikacnej schémy pre slovenskd $tatnu spravu.
Slovenska republika patri do skupiny krajin vydavajucich narodny identifikacny doklad svojim
obcanom.

HPE v spoluprdci s partnerskou spolo¢nosfou Plaut Uspesne implementovalo elektronicku
identifikacnu kartu (elD) vo forme smart karty so zabudovanym kontaktnym c¢ipom schopnym
vykonavat kryptografické operacie vyzadované pre Ucely elektronickej identifikacie, vytvaranie
elektronickych podpisov a Sifrovania. elD je preferovany prostriedok pre elektronicku identifikdciu
jej drzitela pristupujuceho ku eGovernment sluzbdm na Slovensku a nahrddza autenfifikaciu
na baze pouzivatelského mena a hesla.

Navyse, oc¢akdva sa akceptacia elD karty aj pre pristup ku e-sluzbam v bankovnictve
a komerc¢nom sektore. Avsak, tradi¢na forma elektronickej identifikacnej karty (polykarbonatova
smart karta formatu ID-1), napriek jej nespornym vyhodam, je prakticky nekompatibilna
s mobilnymi zariadeniami.

V ustrety MelD s HPE

Kde bezpecnost pristupu k sluzbdm nemdéze byt predmetom kompromisu a vyzaduje sa
podpora déveryhodného potvrdenia fotoZznosti drzitela elD v elektronickom v prostredi
(autentifikacia) , mobilna elD (MelD) vo forme prenosného zabezpeceného zariadenia méze
hrat délezitu Ulohu v progresivite celkovej Urovne konzumacie elektronickych sluzieb.

MelD je komplementarnym konceptom kombinujlucim vyhody konvencnej elD karty

a mobilnych zariadeni. Priame skusenosti HPE tvoria pevné zaklady pre dalSiu evollciu
identifika¢nej schémy v podobe implementacie MelD rieSenia zaclefiujuceho Standardné
technoldégie a komponenty pritomné v mobilnych zariadeniach, ako napr. microSD.

V zaujme minimalizovaf rizikd a zaistit vysokd mieru bezpecnosti, mobilné zariadenia musia
disponovat secure elementom (SE) — kryptografickym ¢ipom schopnym bezpecne uchovavat
aplikacie vratane ich dovernych kryptografickych dat. Podla Global Platform asocidcie, existuju
fri formy realizacie SE:

Handset
CPU

SE v SIM karte

SE v zariadeni SE v MicroSD karte

Obrazok 1: Formy realizacie Secure Elementu


http://www.plaut.sk/
https://www.globalplatform.org/mediaguideSE.asp

SMK Logomotion Corporation (SLC)
Spolo¢nost SMK-Logomotion vznikla 7.
médja 2015 spolo¢nou majetkovou Ucasfou
slovenskej spolo¢nosti Logomotion

a japonskej spolo¢nosti SMK Corporation.
SLC sidli v Tokiu a méd pobocku na
Slovensku v Bratislave. Specializuje sa na
vyvoj inovativnych NFC produktov

s cieflom maximalizovat potencidl vyuzitia
ich patentovanych technoldgif podporujtcich
bezpecné NFC platby a aplikacie v oblasti
loT (internet of things).

Elektronicka identifikacia pomocou
MelD na microSD karte
Hewlett-Packard Slovakia s.r.o, spolocne
s partnerskou spolo¢nostou Plaut,
prezentovali prototyp prelomového MelD
rieSenia na medzindrodnom kongrese
ITAPA na jesen roku 2015.

MelD bude skor doplnkom elD nez
ndhradou. Umozni lepsiu dostupnosf
e-sluzieb prostrednictvom mobilnych
zariadeni, ¢im prispeje k zvySeniu komfortu
a mobility obcanov.
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Momentélne absentuje kohézna politika ohladom prevedenia mobilnej elD v EU.
Niektoré ¢lenské krajiny, ako Estonsko alebo Finsko, uz zaviedli mobilné elD zvacsa
aplikovanim kombinacie SIM a PKI (SE forma ¢. 1).

Nevyhodou tohto pristupu je komplikovana implementdcia a vysoké naklady, kedZe distriblcia
Specidlnych SIM kariet vyzaduje naro¢nu koordinaciu medzi vyddvajucou autoritou
a mobilnymi operdtormi (MNOs) posobiacimi na lokdlnom trhu. Okrem toho, niektoré druhy
mobilnych zariadeni (napr. tablety) nedisponuju slotom pre SIM kartu. K tomu vsetkému
GSM asocidcia (GSMA) ozndmila vydanie Specifikdcie vzdialenej spravy, ktora zavadza
do redlneho pouzivania pevne zabudované SIM karty (eSIM - embedded SIM) v mobilnych
zariadeniach (SE forma ¢. 2). Podla vyjadreni technologického riaditela T-Mobile su prvé
modely mobilnych zariadeni s eSIM ocakdvané uz tento rok a masivny prienik eSIM je
predpokladany v rokoch 2017 a 2018. Zavedenie eSIM m&ze postupne vyustit az do Uplnej
substitucie vymenitelnych SIM kariet. Preto sa koncept odnimatelnych SIM kariet poklada
za koncept minulosti.

Zvazujuc vsetky spomenuté aspekty, navrhované inovativne riesenie od HPE je zalozené na
Specidlne navrhnutej multifunkénej microSD karte (SE forma ¢. 3). Ide o patentovany produkt
spolo¢nosti SMK Logomotion Corporation, ktory okrem konvenc¢ného uloziska dat obsahuje
dva samostatné Cipy (SE): prvy pre Gcely elD funkcii a druhy pre ucely EMV bezkontaktnych
platieb vyuzivajucich zabudovanu NFC anténu. Vyslednd kombindcia umoziuje drzitelovi
nielen sa autentifikovaf, ale tiez vykonavat Uhrady za sluzby alebo produkty ponutkané online
komerénymi a verejnymi indtitdciami.

Flash memory 16 GB
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Obrazok 2: Dizajn microSD karty

Kontakty na karte vyhotovené v sulade s normou ISO 7816 su plne kompatibilné s velkokapacitnymi
personaliza¢nymi tfechnoldgiami pouzivanymi pre smart karty. Umoznuju tak masovu
personalizaciu a distriblciu. MelD aplikacia stavia na identickych zdkladoch uz dnes
pouzivanej elD aplikacie a je ulozena na bezpecnostnom ¢ipe zabudovanom v microSD karte.
Ten isty Cip predstavuje dostupnu kapacitu pre ukladanie dalSich roznych elektronickych
dokladov: elektronicky preukaz poistenca, elektronicky vodi¢sky preukaz, elektronické
osvedcenie o evidencii vozidla atd.


http://www.gsma.com/newsroom/press-release/gsma-releases-remote-provisioning-specification/
http://www.smk-logomotion.com/?intro=1

Elektronické cestovné pasy zvaZzované
vo VB

The Telegraph publikoval ¢lénok, 7e
spolo¢nost DelaRue, ktord vyhotovuje
britské bankovky a cestovné pasy, pracuje
na technologii pre ukladanie cestovnych
pasov do mobilnych telefénov s cielom
umoznit cestovaf bez zndmych
tmavocervenych pasovych kniziek.
,Bezpapierové pasy st jednou z mnohych
iniciativ, na ktoré sa zameriavame.
Momentalne je tento koncept v pociatocnom
Stadiu vyvoja“, povedal hovorca spolo¢nosti.
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Zhoda s BSI a ANSSI eIDAS token Specifikaciou (TR 03110) a zaroven konformita s nizsie
menovanymi kldcovymi principmi tvoria podstatu navrhovaného riesenia

» Pdrovanie s ndrodnou schémou elD (rovnaka funkcionalita, elektronicka identifikacia
a vyhotovovanie elektronickych podpisov — QES)

» Rovnaky stupen bezpecnosti a doveryhodnosti MelD ako pre elD

» Dostupnost na Sirokom spektre platforiem (Android, Windows Phone, iOS)

« Zdielanie existujucej infrastruktiry MV a zavedenych logistickych procesov pre spravu
Zivotného cyklu MelD

Multi 16
Pass o

by LGMCARD

Android /

a Windows
smartfony

MelD vlozZené
v microSD slote

\ Apple iOS
mobilné
zariadenia

MelD pripojené
cez externu
¢itacku

Windows, Linux, MacOS
notebooky a ultrabooky

MelD pripojené cez
“SD do microSD” adaptér

Obrazok 3: Siroka dostupnost mobilnej platformy

Vizia budicnosti - Mobilné elektronické doklady

V praxi je osoba zvycajne drzitelom hned niekolkych réznych typov idenfifika¢nych dokladov
alebo preukazov urcenych na Specificky ucel. Myslienka ich konverzie do digitalizovanej podoby
bezpecne uloZenej v mobile je aktudlne povazovana za atraktivnu a analyzovanu tému v fomto
odvetvi. Digitalizacia by mala aplikovat bezpecnostné mechanizmy zarucujlce nepopieratelnu
pravost a originalitu dokladov a zaroven by mala do urcitej miery zahrnat aj zobrazenie vizualnej
reprezentacie dokladu pre Ucely zachovania tradi¢nej funkcionality preukazovania. V nasej vizii
figuruje jedna microSD karta ako bezpecny prvok (¢ip) vlozeny do smartfénu so schopnostou
akumulovaf vsetky elektronické doklady obcana. V sucasnosti sa v zahranici (USA, VB,
Australia) formuje trend digitalizacie vodi¢skych preukazov a dalSie druhy dokladov budu
pribudaf. S najvacSou pravdepodobnostou budu ostatné krajiny nasledovat tuto ideu a realizovat
obdobné riesenia v blizkej buddcnosti. Preto sa zdd byf vhodné pridaf mobilny elektronicky
vodicsky preukaz ako prvu dalSiu aplikaciu ku aplikdcii MelD. Jeho pripadnd implementacia by
vychadzala z nariadenia komisie (EU) ¢. 383/2012 zo 4. méaja 2012, ktorym sa stanovuijd
technické poziadavky s ohladom na vodicské preukazy, ktoré obsahuji pamétové médium

(mikrocip).



http://www.telegraph.co.uk/technology/2016/03/29/your-smartphone-could-be-your-next-passport/
http://www.bbc.com/news/technology-36302214
http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32012R0383
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Mobilné elektronické doklady mozu pozitivne ovplyvnif imidZ verejnej spravy v ociach
obcanov i podnikatelskych subjektov a realne prispief ku naplneniu vizie fungovania verejnej
sprdvy deklarovanej ako ,hodnota za peniaze”. Zda sa byt nespornou vyhodou pre drzitela
maf vsetky doklady vzdy poruke a okamzite ich pouzif v elektronickom prostredi, respektive
ich zobrazif autoritdm na poziadanie, pripadne realizovat finan¢né fransakcie. Z pohladu
autorit méze byf prinosom vykondvanie inSpekcie dokladov v redlnom case prostrednictvom
mobilného zariadenia v proximity reZzime a promptné prijimanie Uhrad uloZenych sankcii za
priestupky proti zakonom. A fu sa dostdvame do bodu, kedy sa sci-fi pojem MultiPass stdva
realitou.
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